CyberSécurité Formez-vous selon vos disponibilités
g I Vous proposez 3 dates au choix et
votre formateur vous confirme la date

FORMATION CYBERSECURITE : PREVENIR LA souhaitée.
MENACE POUR MIEUX SE PROTEGER

En distanciel par visioconférence.
Satisfaction de nos apprenants en 2023 : 98% 9

Taux d'assiduité : 100% — . ,
«— Initiation, Avancé

Référence : CS-2
Durée : 7 heures soit 1 jour
Tarif formation individuelle : 980 € HT / Personne
Tarif Intra-Entreprise a partir de 4 Collaborateurs : Demandez un devis

Vous avez des questions sur cette formation ?
Contactez nos conseillers au : 01 42 66 36 42 du lundi au vendredi de 9h00 a 19h

ou par email formation@expertisme.com

RE RMATION
ETAPE PAR ETAPE

Votre parcours de formation :
>> Decouvrez-le étape par étape

D A

Aujourd’hui toutes les entreprises sont potentiellement menacées par la cybercriminalité. La majorité des
attaques cyber sont par ailleurs souvent liées a une défaillance humaine ou organisationnelle.

Cette formation « Cybersécurité : Prévenir la menace pour mieux se protéger » est animée par un Formateur
Expert Métier. Elle vise a vous apporter le maximum d’informations afin d’avoir une vision globale des
cybermenaces, mettre en place les bonnes pratiques pour protéger votre patrimoine informationnel.

A qui s’adresse cette formation ?

Cette formation s’adresse aux Directions Générales, DAF, DSI, dirigeants d’entreprise ou cadre supérieur,
Service DSI, Ressources Humaines ainsi qu’a tous les salariés de TPE/PME.

Objectifs

e Identifier les principales menaces et les enjeux de la sécurité.
e Connaitre les regles de bonnes pratiques a appliquer.

Programme

1. INTRODUCTION SUR LA CYBERCRIMINALITE

¢ Chiffres clés de la cybercriminalité en France et a l'international.
¢ La nouvelle économie de la cybercriminalité.


https://www.expertisme.com/devis-formation-digitale-intra-entreprise/
mailto:formation@expertisme.com
https://expertisme.com/docs-formations/parcours-etape-par-etape-Expertisme.pdf
https://expertisme.com/docs-formations/parcours-etape-par-etape-Expertisme.pdf

2. LES RISQUES DE LA SECURITE INFORMATIQUE

e Les risques majeurs pour une organisation,
e les principaux types d’attaques.
e Les acteurs francais de la sécurité des systémes d’informations.

3. EVALUER LE NIVEAU DE SECURITE DES DONNEES PERSONNELLES DE VOTRE
ORGANISME

e Focus sur la réglementation en France,
e La CNIL,
¢ Le Reglement Général sur la Protection des Données (RGPD).

4. EVALUER LE NIVEAU DE SECURITE DE VOTRE ENTREPRISE

Définitions et enjeux de la sécurité pour I'entreprise,
Regles d’hygiéne informatique,

Les mesures de prévention pour les entreprises,

La mobilité et la protection lors de ses déplacements.
e Réagir en cas de crise,

e Mener une politique de sauvegarde des données.

Version 3. Mise a jour le 01/01/2023
© EXPERTISME - Groupe SELECT® 2023 Tous droits réservés. Les textes présents sur cette page sont soumis
aux droits d’auteur.

Pré-requis

Des connaissances générales sur l'informatique, les réseaux sociaux et internet sont nécessaires.
Etre muni d'un ordinateur relié a Internet, possédant une caméra, un micro et un haut-parleur.

Points forts de la formation

e Un Audit GRATUIT des actions mises en place précédemment par le stagiaire pour définir un plan
d’action personnalisé et sur mesure des éléments existants du client afin d’établir un plan pédagogique
de formation sur mesure.

e Votre plan pédagogique de formation sur-mesure avec l'évaluation initiale de votre niveau de
connaissance du sujet abordé.

¢ Des cas pratiques inspirés de votre activité professionnelle, traités lors de la formation.

e Un suivi individuel pendant la formation permettant de progresser plus rapidement.

e Un support de formation de qualité créé sur-mesure en fonction de vos attentes et des objectifs fixés,
permettant un transfert de compétences qui vous rende tres rapidement opérationnel.

e Les dates et lieux de cette formation sont a définir selon vos disponibilités.

¢ Animation de la formation par un Formateur Expert Métier.

e La possibilité, pendant 12 mois, de solliciter votre Formateur Expert sur des problématiques
professionnelles liées au théme de votre formation.

e Un suivi de 12 mois de la consolidation et de I’évolution de vos acquis.

Approche Pédagogique

L’approche pédagogique a €té construite sur l'interactivité et la personnalisation : Présentation illustrée et
animée par le Formateur Expert, partage d’expériences, études de cas, mise en situation réelle.
Tous les supports sont fournis par support papier, mail ou clé USB a chaque stagiaire.

Méthodologie pédagogique employée :
Chaque formation en présentiel ou en distanciel est animée par un Formateur Expert Métier sélectionné selon
ses compétences et expériences professionnelles. Apport d’expertise du Formateur, quiz en début et fin de



formation, cas pratiques, échanges d’expérience. Acces en ligne au support de formation.

Modalités employées et évaluation :

Evaluation et positionnement lors de la définition du plan pédagogique avec le ou les stagiaires. Un QCM est
soumis aux stagiaires le dernier jour de la formation pour valider les acquis. Une correction collective est
effectuée par le Formateur. Un bilan de fin de stage a chaud est organisé entre le Formateur et le ou les
stagiaires pour le recueil et la prise en compte de leurs appréciations. Une attestation de fin de stage est remise
aux stagiaires.

Accessibilitée

Toute demande spécifique a 1’'accessibilité de la formation par des personnes handicapées donnera lieu a une
attention particuliére et le cas échéant une adaptation des moyens de la formation.
Public en situation de handicap, contactez notre référent handicap au 01 42 66 36 42.

Formateur

Nos Formateurs sont des Experts Métiers intervenants sur les prestations inhérentes sur la thématique de la
formation. Ils réalisent les audits et co-construisent 1'offre et le déroulé de la formation avec 1'Ingénieur
Pédagogique avant validation par le Responsable Pédagogique. Ils sont sélectionnés pour leurs compétences
pédagogiques et leurs expériences dans la formation pour adultes.



